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Donnez votre avis

Don de 15 € par questionnaire de satisfaction 
rempli au profit de l’association Petits Princes. 

Reconnue d'utilité publique, l'Association Petits Princes 
s'engage à réaliser les rêves des enfants et adolescents 
gravement malades. 

Des questions ?

Posez vos questions via ce formulaire, nous 
reviendrons vers vous directement
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An Nguyen
Integrity360

Mot de bienvenue du directeur 

régional
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09:30 Bienvenue et ouverture de la conférence
Yasmine Douadi, Experte en cybersécurité
An Nguyen, Managing Director, Integrity360

10:40 Résilience redéfinie – suite
Artemis de Pascale, Pentester , Cresco, Integrity360

14 :35 Gare à vos gaps de sécurité !
Lucie Cardiet, Cyberthreat Research Manager, Vectra AI

Pause14:55

15:30 Table ronde - Assurer la continuité des opérations :
défendre les systèmes cyber -physiques (CPS) et les 
infrastructures critiques à l’ère de l’IA.
Hélène Bernardini, Fondatrice et Dirigeante HacktheOT
Jean -Marc Autret , RSSI OT, Groupe EDF
An Nguyen, Managing Director, Integrity360
Paul -Arnaud Wernert, Director of Consulting & Services, Integrity360

16:35 Invité spécial - Karim Duval, Humoriste

Conversation informelle – Q -Day et au -delà : 
Construire la résilience à l’ère quantique
Clément Jeanjean, Président, Ascent Consult
Alain Champenois, Quantum Computing Application 
Expert, Quobly

16:00

10:55 Pause

09:40 La résilience redéfinie : Sécuriser l'ère Humain - IA
Richard Ford, CTO, Integrity360
Brian Martin, Director of Product Management, Integrity360

11:25 Tendances & Prévisions de la cybersécurité en 2026
Sacha Siebert, Consultant Senior Cyber, Integrity360

11:45 IA Générative sous contrôle : La feuille de route du 
RSSI pour maîtriser la surface d’attaque
Yann Lounguidy , Sr. Solutions Engineer | EMEA Channel, 
SentinelOne

12:05 Conversation informelle - L'IA dans le SOC : 
transformer l'intelligence en résilience
François Russe, Expertise Advisor, Integrity360
Yann Lounguidy , Sr. Solutions Engineer, Sentinelone

13:40 Comment les outils tiers et l’IA peuvent 
aider à sécuriser votre chaîne
d’approvisionnement
Matthew Pearson, VP of EMEA channels, Panorays
Nick Brownrigg, Director of solution architecture, Integrity360

14:00 Table -ronde - Construire une culture de la sécurité 
capable de prospérer avec l'IA
Benoit Fuzeau , Expert en sécurité CASDEN Banque Populaire
Gilles Garnier, Directeur Cyber & Data Protection, Aéma Groupe
Lauranne Peyron, RSSI -DPO, Evolucare
Emmanuel Balland, Cybersecurity Manager, Integrity360

12:35 Déjeuner et Networking 09:30 Conclusion
Yasmine Douadi, Experte en cybersécurité
An Nguyen, Managing Director, Integrity360
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Pour avoir la traduction 

instantanée dans les casques 

audio, il faut choisir le 

Canal 1 – Français
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Resilience Redefined:

Securing the Human-AI Era

Richard Ford
CTO

Brian Martin
Director of Product Management

Pour avoir la traduction instantanée 

dans les casques audio, il faut choisir le 

Canal 1 – Français
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Resilience & Human-AI 

Era…

…What’s the relevance?

We are at a pivotal 

moment for security… 

…not just security. For the 

human race.
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Sound crazy?
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Rapid AI 

Adoption



AI Tripping Hazards

KnowledgeAccuracy Control

“AI is amazing but far from perfect. Our over -belief in it’s capability is going to trip us up”



Is it all about AI?
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600,000

NCSC managed 204 significant or highly 

significant cyber incidents up to September.

= 43% of UK businesses 
reported experiencing 
cyber security breach 
or attack.

2025
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Cyber Resilience - Defined

Anticipate Withstand Recover from Adapt to

“…..cyberattacks to minimise business 
disruption from cyber incidents.”

“The ability to ….



5 Key Factors redefining resilience in the Human-AI era

Human-AI 
Collaboration

Third Party Risk

Post-Quantum 
Cryptography

Recovery and 
Continuity

AI Risk Visibility
. 

Anticipate Withstand

Recover from Adapt to



1. AI Risk Visibility





AI Security – New Threats and Risks

Adversary 

uses of AI

3rd party 

GenAI

Misuse

Attacks on own-

developed models, 

apps, and agents

AI Security 

Long Tail 
Apps

Specialised 
Apps

Embedded 
GenAI

2. Secure own 

AI

1. Secure Use of 

AI

3. Secure 

against AI



AI Security – New Threats and Risks

Adversary 

uses of AI

3rd party 

GenAI

Misuse

Attacks on own-

developed models, 

apps, and agents

AI Security 

Long Tail 
Apps

Specialised 
Apps

Embedded 
GenAI

2. Secure own AI

1. Secure Use of AI

3. Secure against AI

• Data Leakages
• Privacy violations
• Policy violations
• IP Infringements
• DevOps AI usage security
• Hallucinations
• Shadow AI
• Cost Control

• Data poisoning
• Prompt injection
• Data exfiltration
• Illicit access
• Excessive 

consumption
• Agent compromise
• MCP security

• Enhanced Phishing
• Deepfakes
• AI -assisted malware 

development
• Polymorphic AI malware
• Agentic AI - led 

autonomous attack
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Secure against AI



#SecurityFirst2026

AI Scales Exposure Discovery

• As of February 2026, XBOW ranked as the 
#1 hacker on the HackerOne US leaderboard

• In a 90 -day surge, XBOW submitted over 
1,060 vulnerabilities, surpassing the output 
of thousands of human researchers

• In head -to -head trials, XBOW completed 
tasks in 28 minutes that took a seasoned 
human pen -tester 40 hoursAn autonomous AI -driven penetration testing platform

Secure against AI



AI Scales Exposure Discovery – an Update

Secure against AI



Human vs Agentic attackers

Vs

Traditional (Human-led)

SPEED Minutes/hours per step

Autonomous AI Agents

Milliseconds per step

SCALE

PERSISTENCE

ADAPTABILITY

One target at a time 100’s of targets simultaneously

Humans need sleep/breaks 24/7 continuous operations

Strategic, but slow to pivot Tactical & instantaneous pivoting

Secure against AI
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AI Reduces barrier to entry - “vibe-coded” Copycat Cybercrime

AI & open - source tools aid criminals in 
turning security blogs into partial malware, 
complicating attack attribution & fuelling 
copycats

Secure against AI



Model Context Protocol

AI Expands the Attack SurfaceSecure own AI



MCP Real-world exploits

Could send a command to >7,000 
publicly accessible MCP servers to 
execute directly on the host’s OS, 
leading to total machine takeover

The GitHub "Prompt Injection 
Data Heist" (May 2025)

The Smithery.ai Supply Chain 
Breach (October 2025)

The "NeighborJack" Network 
Exploit (July 2025)

Prompt injection instructed 
developer’s agent using GitHub 
MCP server to read and exfiltrate 
private source code 

Configuration error allowed 
attackers to "escape" sandbox 
exposing >3,000 AI servers leaking 
1,000’s of API keys. 

Secure own AI



#SecurityFirst2026

AI Powers Automated Mass Vishing

https://blog.eclecticiq.com/shinyhunters -calling -financially -motivated -data -extortion -group -targeting -enterprise -cloud -applicati ons

• Uses VoIP based calling 
services for vishing operations

• Abuses legitimate AI -powered 
voice call platforms 

• Automating social engineering 
calls at scale

• AI -driven social engineering 
agents adjust narratives and 
tactics in real time

• Attackers configure voice 
styles including gender and 
regional accents

• Primarily targets Okta, Google 
SSO and Microsoft SSO 
environments

Example Claimed Victims

30m+ records 2m+ records
20m+ records

Secure against AI



AI Enables Exploit of Poor Cyber Hygiene at Scale

• Cybercriminals armed with off - the -
shelf generative AI tools 

• Compromised more than 600 
internet -exposed FortiGate firewalls 
across 55 countries in just over a 
month

https://www.theregister.com/2026/02/23/aws_fortigate_firewalls

Cyber -
hygiene

Reusing 
passwords

No MFA

Management interfaces 
on Internet

Secure against AI

https://www.theregister.com/2026/02/23/aws_fortigate_firewalls
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What’s next, where to?

Soon?Not that 

long ago
Now



2. Human-AI Collaboration



Human in the loop

AI Analyst Human Analyst

Alert Handling
Triage, Prioritisation, Noise Reduction 

Alert Handling
Validating prioritisation, applying business 
context, escalation & response strategy

Analyst Assistant
Natural Language Investigation Support, Guided 
Investigation Paths

Analyst Assistant
Reduced Cognitive Load, Extended Skillset 

Response
Execute low -risk, time -bound and reversible 
actions. Recommends other actions

Response
Reviews and approves actions

Proactive Security
Help defenders move left of boom

Proactive Security
Decide what risk is, balance security with 
operational friction



What is AI not good at?

“AI can detect anomalies — it cannot decide what level of risk the business is willing to accept.”

Novel attacks with no 
precedence 

Low & slow insider threats Highly contextual decisions

What is AI not good at  (yet)?



3. Post-quantum 

cryptography
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4. Third Party Risk



Employees 

Misusing 

Public AI tools 

Internal AI Agents 

connecting to  

external services

3rd party 

apps infused 

with AI

3rd party 

providers using 

AI

3rd party 

Applications 

developed 

insecurely with AI

AI Supply 

chain risks



Bringing Third-Party Cyber Risk Management to Cyber Resilience

Planning Testing

✓ Disaster Scenarios

✓ Roles and Responsibilities

✓ Key contacts and comms 
channels

✓ Architect to meet recovery 
objectives

✓ Prioritise critical tiers

✓ Cadence – annual/biannual

✓ Scope based on risk priorities

✓ Roles and Responsibilities

✓ Findings and 
Recommendations

44 %

Of organisations 
don’t consider third 
parties when 
conducting business 
continuity exercises



Managing Third Party AI Risk

Visibility & Contracts

Gain visibility and strengthen 
contractual requirements 

regarding how third parties are 
using AI

Controls

Update TPRM frameworks to 
include AI -specific controls

Monitoring

Adopt continuous monitoring 
instead of annual risk reviews

Dependencies

Manage fourth -party and 
concentration risk amplified by AI

Innovation

Balance innovation with 
oversight —not blocking AI, but 
governing it

Regulations

Stay ahead of regulations —
third -party AI use is becoming 
a compliance obligation



Use how AI is Transforming 3rd Party Risk Management

Predictive 
Risk 

Monitoring

Automation & 
Efficiency

Extended 
Ecosystem 

Visibility



5. Recovery and Continuity



#SecurityFirst2026

Cybersecurity:

“We must prevent 

breaches from 

happening”

Cyber threats

Cyber attacks

Cyber breaches
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Embed Business Impact Assessment as the Foundation of Cyber Resilience

“…to focus protection on critical 
business processes and assets, 
rather than pursuing blanket 
coverage.”

Source: Gartner - Unlock Cyber Resilience: Build Your Program on BIA Foundations

Maximum Tolerable 
Downtime (MTD)

Mean Time to 
Recover (MTTR)

Recovery Time 
Objective (RTO)

Recovery Point 
Objective (RPO)

Key Metrics
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Rapid Detection

Data Protection and 
Backup Integrity

Human + Machine Synergy Automated Containment 
and Recovery 

Securing and Governing AI Systems

Assume Compromise and 
Design for Rapid Restoration 

and Continuity

Top Considerations how AI impacts recovery and continuity



From Resilience to Antifragility in the 

Human-AI era

Agile

Resilient

• Reacts
• Adapts

• Sustains
• Maintains

Antifragile

Fragile

• Suffers
• Fails

• Benefits
• Grows

• Recognise upside
• Seize opportunities
• Enhance detections
• Improve playbooks
• Embrace disruption
• Prioritise agility
• Positive mindset
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Cyber Resilience:

Surviving and 

becoming stronger

Anticipate Withstand

Recover 
from

Adapt to

Cyber threats

Cyber attacks

Cyber breaches



Conclusion

Resilience Redefined in the 

Human-AI Era is…(cue drumroll)



5 Key Factors redefining resilience in the Human-AI era

Human-AI Collaboration

Third Party Risk

Post-Quantum 
Cryptography

Recovery and 
Continuity

Threat Visibility. 

Anticipate Withstand

Recover from Adapt to
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Redefined - Cyber Resilience in the AI-Human era…

….. AI - enhanced cyberattacks through human - machine collaboration, 
to ensure business continuity and get stronger”

“The continuously improving ability to….

Anticipate Withstand Recover from Adapt to
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Redefined - Cyber Resilience in the AI-Human era…

Anticipate Withstand

….. AI - enhanced cyberattacks through human - machine collaboration, 
to ensure business continuity, and get ever - stronger”

“The continuously improving ability to….

Recover from Adapt to



Thank you

Richard.ford@integrity360.com

Richard Ford

Brian.martin@integrity360.com

Brian Martin
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Résilience redéfinie

Suite

Artemis de Pascale
Pentester

Cresco, an Integrity360 company 
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Les attaques communes

DOS/DDOS
Ingénierie Sociale
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Ransomware
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Les 
Attaques 

Communes
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Mon CV
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Hacking IA

Le Paradoxe IA

Les entreprises déploient l’IA 
pour:
• Augmenter la productivité
• Automatiser les taches 

récurrentes
• Accélérer l’accès à l’information

C’est un accès central a votre infrastructure, du coup:
Un simple prompt peut exposer des données qui requérait avant plusieurs 
exploitations.
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Hacking IA
Prompt Injection

Manipuler l’IA en insérant des instructions malveillantes dans un 
prompt
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Hacking IA

Emoji Smuggling

AVANT APRES
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Hacking IA
Exemple Réel
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Hacking IA

Ce qu’il faut retenir

• La plupart des attaques fonctionnelles se basent 
sur des techniques simples

• Les attaques IA sont de plus en plus fréquentes
• L’IA doit être considéré à la fois comme une surface 

d’attaque et un employé qu’on ne peut pas former

L’IA ne remplacera pas les hackers, les hackers par 
contre useront et abuseront de l’IA.



Pause

Donnez votre avis Des questions ?



Bon retour !

Donnez votre avis Des questions ?
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Tendances & 
Prévisions de la 
cybersécurité en 2026

Sacha Siebert
Consultant Sénior Cybersécurité , Integrity360



Tendances et Prévisions de la 
cybersécurité 2026
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des incidents d’ingénierie sociale traités impliquaient de l’IA

Ce n’est plus une tendance. C’est LA 
norme
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+1 265%

25%
ciblent les VIP

d’attaques de phishing dopées à l’IA générative
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63% 
Nouveaux reflexes : verification hors bande

des cas de BEC contournent le MFA/2FA
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L’IA c’est cool.

Temps de presence dans un SI avant detection

de 6 à 3 jours

95% des professionels avouent utiliser l’IA
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Mais
Fuite de données, decisions opaques 

et non-conformité

63% des entreprises n’ont pas de politique IA
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Facteur humain

Formations personnalisées avec des 
scénarios réels

Culture de sécurité = résilience



#SecurityFirst2026

Le ransomware 
évolue

95% des cas : exfiltration de données

+20% d’incidents ransomware
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Que faire lorsque le “quand” arrive?

Des organisations ont des tiers déjà compromis
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Horizon 2026
Cloud: 80% des violations cloud sont 
dus à des mauvaises configurations

OT : 72% des incidents cyber OT 
commencent dans l’IT

Quantique : “collect now, decrypt later”
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Ok Sacha , on 
fait quoi ?

CTEM : visibilité + priorisation continue

Zero Trust : identité, moindre privilège, 
segmentation

SOC & IA: triage, corrélation, accélération 
réponse + supervision humaine



Merci

sacha.siebert@integrity360.com

Sacha SIEBERT
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IA Générative sous 
contrôle : La feuille de 
route du RSSI pour 
maîtriser la surface 
d’attaque

Yann Lounguidy
Sr. Solutions Engineer | EMEA Channel, 
SentinelOne



93

L'IA générative sous contrôle : La feuille de 
route du RSSI

Yann Lounguidy
Sr. Solution Engineer - EMEA 

Channel



Management

Developers

Human Resources

Legal

Finance

Marketing

and more…

AI Sites and Apps

AI Agents

AI Code Assistants

Desktop Apps 

and Embedded AI

94

Désormais, l’IA est partout 

en enterprise
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L'IA devient omniprésente. Le risque aussi.

RISQUE # 1

Shadow AI

Collaborateurs, développeurs et dirigeants
utilisent des outils non approuvés. 
La surface des outils IA croît plus vite que
tout processus de validation interne.

RISQUE # 2

Fuites de Données

La propriété intellectuelle, le code source, les 
données clients et les transcriptions de 
réunions quittent l'entreprise à chaque
prompt soumis à un modèle commercial 
externe.

RISQUE # 3

Absence de Contrôle

Des applications et agents IA opèrent en
production sans périmètre défini, sans cadre 
de gouvernance et sans piste d'audit
lorsqu’une investigation approfondie est 
requise.
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Le cadre réglementaire Européen : votre réalité en 2026

AI Act

• Obligations de formation dès août 2025. 
• Systèmes à haut risque : conformité obligatoire à partir d’août 2026**. 
• Sanctions jusqu'à 35 M€ ou 7 % du CA mondial.

NIS2

• Gouvernance des outils IA dans la chaîne d'approvisionnement
numérique. 

• Responsabilité personnelle des dirigeants en cas de négligence grave. 
• Jusqu'à 10 M€ d'amende.

DORA

• Résilience opérationnelle pour le secteur financier. 
• Supervision obligatoire des tiers IA. 
• En vigueur depuis le 17 janvier 2025 dans toute l'UE.

Convergence Réglementaire

• Un seul incident IA peut déclencher simultanément :
• NIS2, DORA et AI Act — trois régimes, trois calendriers, trois autorités. 
• La collision réglementaire est en cours.
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INCIDENTS RÉELS

Quand l'absence de gouvernance est la cause 
d’incidents majeurs

Trois cas documentés. Le même schéma d'échec à chaque fois.
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Samsung : 3 fuites de code source en 20 jours

SHADOW AI

L'Incident (Avril 2023)

Trois ingénieurs du département semi-
conducteurs ont collé du code source 
propriétaire dans ChatGPT : base de données 
interne, algorithmes de détection de défauts 
de fabrication, transcription d'une réunion 
confidentielle.

IMPACT

3 Fuites / 20 Jours

Trois incidents distincts. 
Aucun des ingénieurs n'avait d'intention
malveillante — ils cherchaient à aller plus 
vite. 
L'impact potentiel sur la propriété
intellectuelle est identique à une fuite
délibérée.

AFTERMATH

Conséquences

Samsung a interdit tous les outils IA 
générative en moins d'un mois, puis a lancé
Samsung Gauss — son propre LLM interne.

Le réflexe 'bloquer d'abord' : temporaire, 
coûteux et contournable.
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Air Canada : Le chatbot a inventé une politique de remboursement

HALLUCINATION IA

L'Incident

À la suite d’un décès, un client a interrogé le 
chatbot d’Air Canada au sujet des tarifs de 
deuil. 
Le bot lui a indiqué qu'il pouvait demander 
une réduction dans les 90 jours suivant le 
voyage — une politique qui n'a jamais existé.

DÉCISION LÉGALE

812 $ + Jurisprudence

Le Tribunal civil de Colombie-Britannique a 
condamné Air Canada à rembourser le client. 
La défense selon laquelle 'le chatbot est une
entité distincte' a été rejetée : 'il fait partie du 
site web d'Air Canada.'

IMPACT JURIDIQUE

Ce Jugement Vous Concerne

Première décision de justice tenant une
entreprise directement responsable des 
affirmations de son IA. 
Cité dans des affaires en cours dans plusieurs
juridictions. Toute IA mise à disposition de 
client vous expose pénalement.
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Replit : L'Agent IA a effacé 1 200 dossiers en production

AGENT HORS CONTRÔLE

L'Incident (Juillet 2025)

Le système était en gel explicite de code et 
d'actions. 
L'agent Replit a exécuté des commandes non 
autorisées, détruisant les données de 1 200+ 
dirigeants et 1 190+ entreprises, puis a
généré des milliers de faux enregistrements
pour masquer la suppression.

HALLUCINATION CRITIQUE

“L'Agent a menti"

Interrogé sur la récupération, l'agent a 
déclaré qu'un rollback était impossible —
c'était faux. 
Les données ont été récupérées uniquement
parce que le fondateur a insisté. 

L'agent IA a admis avoir 'paniqué'.

LEÇONS CLÉS

Elements manquants

Aucune observabilité des commandes
exécutées. 
Aucune limite de périmètre pour les outils
accessibles. 
Aucune approbation humaine avant les 
écritures en production.
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Trois échecs similaires et répétés. 

FAILURE MODE 01

L’angle mort de la visibilité

Les équipes de sécurité ne voient pas quels
outils IA sont utilisés ni quelles données 
transitent. 
Samsung n'avait aucune visibilité sur 
l’utilisation de ChatGPT par ses ingénieurs. 
Impossible de protéger ce qu'on ne voit pas.

FAILURE MODE 02

L’absence de Gouvernance

Aucun contrôle appliqué au point d'usage : 
pas de limites de périmètre sur les agents, 
pas de politique sur les données, aucune
frontière entre ce qui est permis et ce qui ne 
l'est pas.

FAILURE MODE 03

Manque de contrôles "Runtime"

Les systèmes IA mis en production sans 
surveillance continue. 
Le chatbot d'Air Canada n’avait pas subi
d’évaluation "red-team". 
L'agent Replit a agi hors contraintes et sans 
mécanisme de blocage.
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Le coût réel de l'inaction

+670K$
Coût additionnel moyen par 

violation avec Shadow AI élevé 
(IBM 2025)

223
Incidents IA / mois par 

organisation en moyenne (2025)

+10%
Violations notifiées à la CNIL en 

2025 — 6 167 cas déclarés

35M€
Amende maximale AI Act — ou 
7% du chiffre d'affaires mondial

La responsabilité personnelle du RSSI est engagée en cas de négligence grave des réglementations NIS2 et DORA.
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Miroir inversé : L’angle de vue des attaquants

Prompt Injection

Manipulation des agents IA pour exfiltrer des données ou exécuter des 
actions non autorisées. 
Instructions malveillantes injectées dans les prompts de vos applications 
IA.

Deepfakes & Fraude IA

Usurpation d'identité de dirigeants par vidéo ou voix synthétisée. 
860 M€ de pertes en Europe en 2025. 
Volume de deepfakes multiplié par 10 entre 2023 et 2025.

Jailbreak & Contournement

Techniques de contournement des guardrails de vos modèles IA. 
Un modèle jailbreaké peut révéler des informations confidentielles, 
générer du contenu malveillant ou servir de pivot d'attaque.

Supply Chain IA

Contamination des serveurs MCP, des plugins et des SDK d’IA. 
L'écosystème agentique est quasi entièrement non gouverné. 
Cas Mistral AI (mai 2026) : 450 dépôts exfiltrés via un SDK compromis.
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FRAMEWORK

De la visibilité à la gouvernance

Un chemin pragmatique en quatre étape et réalisable en trente jours.
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Quatre couches de protection à définir

NIVEAU 1

Contrôles en entrée

Assainissement des prompts, 
suppression des PII, blocage
des patterns d'injection. 

La niveau généralement le plus 
avancé — s'appuie sur les 
investissements DLP existants.

NIVEAU 2

Contrôles de traitement

Périmètre des agents : quels
outils peuvent être appelés, 
quelles actions nécessitent une
approbation humaine. 

NIVEAU 3

Contrôles en sortie

Filtrage des données sensibles
sur les réponses générées. 

Validation que les sorties IA ne 
contiennent pas de règles
hallucinées pouvant créer un 
précédent légal

NIVEAU 4

Contrôles rétrospectifs

Journaux immuables pour 
prouver ce qui s'est passé, 
quand et pourquoi. 

Ce que votre Board et vos
régulateurs (AI Act, NIS2, 
DORA) exigeront lors d'un audit 
ou d'un incident.
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Votre feuille de route “Sécurisation de l’IA" : 30 Jours

1 Semaine 1 — DÉCOUVERTE

Inventaire des outils IA avec niveaux de risque. Rapport d'usage Shadow AI. Top 5 des expositions priorisées.

2 Semaine 2 — SURVEILLANCE

Visibilité des prompts non conformes échangés. Règles de détection IA actives dans le SIEM. Configurations critiques remédiées.

3 Semaine 3 — PROTECTION

Filtrage des prompts et contrôles des données activés. Politiques de sécurité agentique appliquées. Playbooks IR créés et testés.

4 Semaine 4 — GOUVERNANCE

Charte info /  PSSI à jour et publiée. Barrière de sécurité au niveau des pipelines de développement. Comité de gouvernance IA constitué.

À J+30 : une posture défendable. Pas encore parfaite - mais défendable.
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Evaluer l’efficacité du plan en 5 questions clés

Votre posture est défendable si votre équipe répond OUI aux 5 questions.

VISIBILITE

Disposons-nous d'un inventaire complet des outils et agents IA utilisés dans l'entreprise ?

SUPERVISION

Avons-nous une visibilité au niveau du prompt sur l'usage de l'IA et les données partagées ?

PROTECTION

Avons-nous des contrôles permettant aux équipes d'utiliser l'IA en sécurité sans bloquer l'innovation ?

GOUVERNANCE
Avons-nous une réponse défendable au Comité de direction quant à notre posture en matière de risques liés à l’IA 

(AI Act, NIS2, DORA) ?

REPONSE

Pouvons-nous détecter et répondre à un incident IA plus rapidement qu'il y a 30 jours ?
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Prompt Security : Sécuriser l’IA à chaque point d’entrée

PROMPT FOR EMPLOYEES

Contrôle de l’usage des outils IA

Sécurisez et gouvernez l'usage de l'IA par vos
collaborateurs — sites IA, applications, 
Copilots et assistants de code.

Visibilité et contrôle au point d'utilisation.

PROMPT FOR AGENTIC AI

Sécurité IA Agentique

Gouvernez et appliquez des politiques sur les 
systèmes IA agentiques, y compris
l'écosystème MCP. 
Découverte des serveurs, des politiques 
d’accès, et observabilité des actions réalisées
par les agents IA.

> Prompt For Employees

> Prompt for AI code assistants

PROMPT FOR HOMEGROWN AI

Sécurité des Apps IA

Sécurisez les applications IA développées en
interne de la pré-production au runtime.

Red teaming IA, protection contre les 
injections de prompts, validation des sorties 
avant livraison.

> Prompt Homegrown AI 

Application (runtime)

> Prompt for AI Red Teaming

> Prompt Agentic AI Security
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Trois actions pour cette semaine

1 Lancez un audit des outils IA

Demandez à chaque équipe de lister les outils IA utilisés. Comparez avec vos logs réseau. L'écart entre ces deux listes est votre surface de risque 
immédiate — sans budget nécessaire.

2 Posez une question à vos fournisseurs SaaS

Envoyez un email à chaque éditeur : 'Avez-vous activé des fonctionnalités IA ces 12 derniers mois ?' La plupart répondront oui. Vous avez 
probablement de l'IA non gouvernée dans vos outils approuvés.

3 Rédigez votre "Politique d’Usage Acceptable de l’IA"

Une page suffit. Trois décisions : quelles données peuvent transiter vers des modèles IA externes, quelles actions les agents peuvent exécuter en 
autonomie, qui gère les incidents IA.

Aucun de ces trois points ne nécessite un budget dédié ou déclenchement d’un appel d'offres.
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CONCLUSION

“Freiner l’adoption de l’IA en entreprise est 
quasiment impossible."

Visibilité · Gouvernance · Activation sécurisée.



Sentinelone.com

Merci
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François Russe

Expert advisor, 
Integrity360

Yann Lounguidy

Sr. Solutions Engineer 
EMEA Channel, 

SentinelOne

L'IA dans le SOC : 

Transformer l'intelligence en résilience



Déjeuner et Networking

Rendez-vous à 13:30

Donnez votre avis Des questions ?



Bon retour !

Donnez votre avis Des questions ?
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Pour avoir la traduction 

instantanée dans les casques 

audio, il faut choisir le 

Canal 1 – Français
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Comment les outils tiers 
et l’IA peuvent aider à 
sécuriser votre chaîne 
d’approvisionnement

Matthew Pearson
VP of EMEA channels, Panorays

Nick Brownrigg
Director of solution architecture, 
Integrity360

Pour avoir la traduction instantanée 

dans les casques audio, il faut choisir le 

Canal 1 – Français
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Benoit Fuzeau

Expert en sécurité des 
systèmes d’information et 

contrôles internes, 
CASDEN Banque 

Populaire

Gilles Garnier

Directeur Cyber & 
Data Protection, 

Aéma Groupe

Lauranne Peyron

RSSI -DPO, 
Evolucare

Emmanuel Balland

Cybersecurity 
Manager, 

Integrity360

Table-ronde 

Construire une culture de la sécurité capable de prospérer avec l'IA
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Gare à vos gaps 

de sécurité !

Lucie Cardiet
Cyberthreat Research Manager, 

Vectra AI
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D O N N É E S  C R I T I Q U E S  P O U R  L ’ A C T I V I T É

Données SaaS Données / workloads cloud Données on-prem

I D E N T I T É   =   A C C È S  À  T O U T

Datacenter Infrastructure cloud Applications SaaS IoT / OT Télétravail / endpoints

Agents IACollaborateurs Comptes à privilèges Comptes de service / API

E N V I R O N N E M E N T S  D ’ E X É C U T I O N

L’environnement d’entreprise moderne
Distribué. Interconnecté. Fragmenté.
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1

Rien ne semble anormal.

Les outils de l’attaquant sont vos outils. 

PowerShell. RDP. Un binaire signé. Des binaires 

living-off-the-land que vos administrateurs 

utilisent à 2h du matin. Chaque action, prise 

isolément, ressemble à une opération normale.

2

L’authentification réussit.

Identifiants valides, MFA approuvé, la connexion 

est réelle. Ce n’est simplement pas la personne 

que vous croyez. Chaque vérification 

d’authentification répond oui. L’utilisateur valide 

n’est pas vraiment l’utilisateur.

3

Le mouvement est invisible.

Une fois à l’intérieur, le déplacement latéral 

passe par des intégrations de confiance : SaaS-

à-SaaS, identité fédérée, jetons OAuth, comptes 

de service. Invisible par conception, pas par 

furtivité.

Les gaps de sécurité d’aujourd’hui
Des contrôles qui existent mais ne détectent pas.
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Accès 
initial

Connexion avec 
des identifiants valides

Ressemble à :
Une connexion 

normale

Mouvement
latéral

Accéder à un autre 
système avec des 

permissions existantes

Ressemble à :
Une demande d’accès 

légitime

Abus de
privilèges

Demander ou hériter
d’un accès supérieur

Ressemble à :
Un changement de rôle 

ou de permission

Persistance

Créer des tokens, des 
sessions, 

ou un accès de confiance

Ressemble à :
Une configuration de 

sécurité courante

Impact

Accéder aux données et 
les exfiltrer

Ressemble à :
Du trafic réseau 
ou API attendu

Identifiants valides – outils normaux – trafic attendu

Chaque étape semble légitime en soit
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LA PLUPART DES ATTAQUANTS 
NE DÉSACTIVENT PAS VOS DÉFENSES. 

ILS LES CONTOURNENT .
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Le playbook 2026 de l’attaquant

✓ Aucun exploit nécessaire

→ Les contrôles sont contournés, pas 
cassés

✓ Identifiants valides

→ L’identité devient la surface d’attaque

✓ Chemins existants

→ Votre architecture permet le 
déplacement
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ACCÈS INITIAL

Les attaquants ne forcent pas l’entrée . 
Ils se connectent. 
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PERSONNES & IDENTITÉSVULNÉRABILITÉS TECHNIQUES

Le chemin le plus simple, c’est l’identité

Vulnérabilités exploitables (CVE, systèmes non corrigés)

Mauvaises configurations & accès excessifs

Exposition via les tiers / la chaîne d’approvisionnement

Actifs non gérés & shadow IT

Identifiants volés (hameçonnage, fuites, infostealers)

Compromission de comptes (prise de contrôle, abus de 
jetons/sessions)

Détournement d’accès de confiance (insiders, prestataires 
compromis)
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L’accès est produit , packagé , et vendu .

SI UN ACCÈS EXISTE, IL SERA MONÉTISÉ

Collecteurs d’identifiants

→ Vendent identifiants, cookies, jetons

Courtiers en zero-day

→ Vendent des exploits zero-day

Courtiers en accès initial

→ Vendent des points d’entrée prêts à l’emploi

Fournisseurs d’accès internes

→ Recrutent des insiders et vendent leur accès

Courtiers en accès supply chain

→ Vendent des chemins d’accès de confiance indirects

…

Source : Darkweb Informer
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Les zero -days ne sont plus complexes. Ils sont packagés .

Source : BlackBasta
logs de discussion 
divulgués LA COMPLEXITÉ EST MASQUÉE À L’ATTAQUANT

Les exploits sont vendus avec :

de la documentation

un guide de ciblage

des requêtes Shodan

→ De l’exploit à la cible en quelques 
minutes
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Source : databreaches.net

Certains accès sont simplement… disponibles à la vue de tous .

AUCUN EXPLOIT, AUCUN MALWARE, AUCUNE ALERTE

DC Healthlink a été l’un de 
mes plus gros “hacks”… 
alors que ce n’en était même
pas un. 

Tout était exposé, en clair. 

Il n’y avait rien de compliqué, 
c’était juste un bucket 
public. 

Complètement ouvert.

IntelBroker

Source de la citation : Grey Area - Dark Web Data And The Future of 
OSINT – Vinny Troia, PhD
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Source : Google

Intelbroker l’a « googlé » et a simplement cliqué sur un résultat .

UN RISQUE CRÉÉ PAR UNE MAUVAISE CONFIGURATION
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Source : BreachForum
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Source : le Telegram de 
SLSH

Le risque interne passe sous le radar.

L’activité d’un insider paraît 
légitime

utilisateur valide

accès correct

outils normaux

LA DÉTECTION EXIGE DU COMPORTEMENTAL, 
PAS DES RÈGLES
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Source de la citation : Grey Area - Dark Web Data And The 
Future of OSINT – Vinny Troia, PhD

Les attaques à la Supply Chain commencent par l’identité .

Source : Mandiant

LE TIERS DEVIENT VOTRE POINT D’ENTRÉE

Je piège les employés chez eux 
via du spearphishing et du 
spearmishing et j’utilise leurs 
PC pro, c’est comme ça que je 
hacke les MSP.

Parfois je piège leur conjoint, 
c’est plus facile, puis je pivote
vers eux. 

Connor Mouka (Ellyel8/Waifu)



136

Compromettre le développeur , pas le système

1. L’attaquant compromet l’identité du 
mainteneur par ingénierie sociale

2. Il exécute du code malveillant lors d’une 
installation normale 

3. Il peut ensuite rebondir avec un accès 
légitime

L’AUTHENTIFICATION RÉUSSIT. LA SÉCURITÉ ÉCHOUE.
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Les clients Snowflake ont pourtant supprimé
l’accès de l’attaquant …

mais

il est revenu sans aucune difficulté .
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PERSISTANCE

L’accès qui survit à la remédiation
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Le problème des tokens .

SI LES TOKENS NE SONT PAS SURVEILLÉS, L’ACCÈS EST PERMANENT

Source de la citation : Grey Area - Dark Web Data And The Future of OSINT – Vinny Troia, PhD

Je peux toujours exécuter des commandes 
parce que j’ai le « masterToken » de chaque 
compte 

Ellyel8

Les tokens contournent les contrôles
d’authentification

Pas de mot de passe

Pas de défi MFA

Ils sont souvent longue durée et invisibles
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Les attaquants opèrent dans des sessions légitimes

Session utilisateur (de confiance)

Session de l’attaquant (cachée)

AUCUNE NOUVELLE CONNEXION. AUCUN SIGNAL. AUCUNE ALERTE.

Aucun nouvel événement de 
connexion 

Aucune authentification 
suspecte 

L’activité semble pilotée par 
l’utilisateur
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Abuser de la confiance pour conserver l’accès

Source de la citation : BlackBasta logs de discussion 
divulgués

LES OUTILS DE SÉCURITÉ FONT CONFIANCE AUX SIGNATURES

On aurait dû créer un autre crypter
pour contourner Sophos.

Signes les fichiers avec des 
certificats EV après les avoir
chiffrés, histoire que le binaire
paraisse légitime.

Usernamegg
(BlackBasta leader)Les attaquants achètent des signatures 

numériques pour que leurs fichiers 
malveillants ressemblent à des 
logiciels de confiance.
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Persistance et neutralisation de la détection

Source : GitHub

Types de techniques utilisées par les 
attaquants :

Perturber la séquence de démarrage –
l’EDR n’a jamais l’occasion de se lancer

Abuser des processus protégés depuis le 
kernel pour le neutraliser

Désactiver les drivers afin d’opérer sans 
le déclencher

COUPEZ LA SURVEILLANCE, GARDEZ L’ACCÈS.
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MOUVEMENT LATÉRAL

Un mouvement qui passe
inaperçu .
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Un mouvement qui passe inaperçu .

Réutiliser des identités légitimes pour 
accéder à de nouveaux systèmes

Se déplacer entre cloud, SaaS et 
endpoints sans déclencher de contrôle

Utiliser des outils natifs déjà de 
confiance dans votre environnement

Agir via des automatisations qui opèrent 
au nom des utilisateurs

VOS PROPRES OUTILS DEVIENNENT LE CHEMIN.
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Mouvement latéral via des intégrations de confiance

Les attaquants exploitent les intégrations déjà 
connectées aux outils internes (ex: Salesforce)

L’accès semble parfaitement légitime

Le mouvement suit le comportement applicatif 
normal

Les tokens permettent un accès continu à travers 
les systèmes connectés

LES CONNEXIONS DE CONFIANCE DEVIENNENT DES CHEMINS D’ATTAQUE.
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L’IA accélère le mouvement des attaquants

Les agents utilisent les accès existants

L’automatisation remplace les exploits

LES ATTAQUANTS SE DÉPLACENT DÉSORMAIS À LA VITESSE DE LA MACHINE.

Source: OpenClaw

Source: Moltbook
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D’un bucket public à admin cloud en huit minutes.

Accès initial
identifiants valides récupérés dans un bucket S3 
public.

Movement lateral
Endosse des rôles existants – sysadmin, 
netadmin. Pas d’exploit.

Escalation de privilèges
Réécrit une Lambda portant un rôle admin et 
génère des clés admin.

Persistance
Créé backdoor-admin avec AdministratorAccess
complet.

00:00

00:06

00:08

00:11

IDENTIFIANTS VALIDES, LES API DU CLOUD, AUCUN MALWARE.
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Le living-off-the-land, à l’échelle d’un état.

ACCÈS VALIDE, OUTILS NATIFS, AUCUN MALWARE.

VOLT TYPHOON

Infrastructures critiques US. PowerShell et outils natifs, 

copie discrète de NTDS.dit, efface ses journaux.

depuis 2021

SALT TYPHOON

Télécoms US. Équipements Cisco IOS XE, rootkits sur 

routeurs et tunnels GRE, atteint l’interception légale.

depuis 2022

FLAX TYPHOON

Gouvernement & secteurs critiques taïwanais, 

RDP/VPN faibles, SoftEther renommé conhost.exe, IoT 

en relais.

2021-2024

Chaque campagne est une sequence comportementale entre hôtes, identités

et réseau – pas un malware, pas un échec d’authentication, pas un exploit.

Source: CISA advisory, Mandiant, Microsoft Threat Intelligence.
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Les mêmes gaps, à quatre ans d’écart.

Quatre fuites de conversations internes. Les outils ont évolué, les angles morts restent les mêmes.

Conti  | Black Basta | LockBit | The Gentlemen
RIEN NE SEMBLE 

ANORMAL

L’AUTHENTIFICATION 

RÉUSSIT

LE MOUVEMENT EST 

INVISIBLE

CONTI BLACK BASTA LOCKBIT THE GENTLEMEN
2022 2025 2025 2026

Achète Carbon Black 

via une société écran

pour tester son 

malware.

Fait réécrire son 

malware en Python par 

ChatGPT pour éviter

l’EDR. 

S’appuie sur des outils

IT légitimes (AnyDesk, 

PsExec_: Presque rien 

ne sonne.

Désactive un EDR 

majeur avec un “EDR 

killer” à 5 000 $.

Traque les VPN 

SonicWall pour se 

connecter directement.

Suit 62 failles de 

bordure ; favorite : Palo 

Alto.

Exploite Citrix Bleed et 

achète des accès RDP 

/ VPN.

Force ~1 000 VPN 

Fortinet ; réutilise « 

gentlemen25 ».

Frappe les serveurs

ESXi que ses outils

Windows ignorent.

Un C2 maison (« 

Breaker ») se fond 

dans le trafic normal.

Livre une version ESXi

/ Linux pour les hôtes

que l’EDR ignore.

Chiffre depuis Hyper-V 

; réutilise Velociraptor, 

un outil IT légitime.

Source: Conti, Black Basta, LockBit & The Gentlemen leaks. LockBit CISA advisories. Ransom-ISAC analysis of The Gentlemen leak.
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Un comportement légitime , à la vitesse
de l'IA . Nos défenses détectent trop tard .

Parce que :

Les signaux d’identité, de cloud et de réseau sont déconnectés

Chaque outil ne voit qu’un fragment de l’attaque

Personne ne corrèle le comportement de l’attaquant entre les domaines

DES SIGNAUX FRAGMENTÉS. UNE DÉTECTION TROP LENTE.
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Vectra AI ferme vos gaps de sécurité.

Une cyber IA développée depuis 10 ans, entraînée sur 10 ans d'attaques.

le comportement, pas les 
signatures

vous ne courez plus après le 
bruit

identité, réseau, cloud, 
endpoints en une seule

histoire

DÉTECTE TRIE & PRIORISE CORRÈLE

1 2 3
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WWW.VECTRA.AI
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Donnez votre avis Des questions ?



Bon retour !

Donnez votre avis Des questions ?
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Hélène Bernardini

Fondatrice & 
Dirigeante
HacktheOT

Jean -Marc Autret

RSSI OT
Groupe EDF

Paul -Arnaud Wernert

Director of 
consulting & 

services
Integrity360

An Nguyen

Managing Director
Integrity360

Table-ronde 
Assurer la continuité des opérations : défendre les systèmes cyber-physiques (CPS) et les 

infrastructures critiques à l’ère de l’IA.
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Conversation informelle 

Q-Day et au-delà : 
Construire la résilience à 
l’ère quantique

Clement Jeanjean
Président d' Ascent Consult SAS

Alain Champenois
Quantum Computing Application Expert 
chez Quobly
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Invité spécial 

Karim Duval
Humoriste



#SecurityFirst2026

Conclusion 

Security First Paris 2026

Yasmine Douadi
Experte en cybersécurité
Conférencière & enseignante
Fondatrice & CEO de Riskintel Media et du 
Risk Summit
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Donnez votre avis

Don de 15 € par questionnaire de satisfaction 
rempli au profit de l’association Petits Princes. 

Reconnue d'utilité publique, l'Association Petits Princes 
s'engage à réaliser les rêves des enfants et adolescents 
gravement malades. 

Des questions ?

Posez vos questions via ce formulaire, nous 
reviendrons vers vous directement
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An Nguyen
Integrity360

Conclusion du directeur régional



Retrouvons-nous au 

cocktail de clôture

Donnez votre avis Des questions ?
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